
 

 

網站應用保安課程(廣州話) 

Curso de Segurança da Aplicação Web (em Cantonense)  
 
目的： 透過培訓課程提升資訊範疇人員對網站應用保安的認知，提升資訊安全的風險識別能

力及保安能力。 
Objectivos: Proporcionar ao pessoal da área de informática os conhecimentos sobre a segurança da 

aplicação Web, com vista à elevação das competências de identificação de riscos e de 

segurança informática.   

 

對象： 從事資訊範疇人員：高級技術員、技術員、技術輔助人員－級別四及級別三。 

Destinatários: Técnicos Superiores, Técnicos, Técnicos de apoio–Nível 4 e Nível 3 que desempenham 

funções na área de informática. 

 

地點： 澳門宋玉生廣場 336-342號誠豐商業中心 6樓公務人員培訓中心，614室。 

Local: Alameda Dr. Carlos D'Assumpção 336–342, Centro Comercial Cheng Feng, 6 º andar, 

CFTSP, sala 614, Macau. 

  

導師：  

Formador(a): 

Dr. José Gabriel Rosário dos Santos 

 
課程內容：                              Programa: 

1.  HTTP 安全基礎 

2.  存取控制的漏洞 

3.  AJAX 安全  

4.  認證的漏洞 

5.  緩衝區溢位 

6.  程序設計的質量 

7.  併發性 

8.  跨網站指令碼 (XSS) 

9.  程序錯誤訊息不當處理 

10.  植入攻擊 

11.  阻斷服務攻擊 

12.  未安全的網路連線 

13.  未安全的儲存設備 

14.  惡意程式的執行 

15.  參數竄改問題 

16.  Session 管理的漏洞 

17. Web Services 漏洞  

1. Segurança básica de HTTP 

2. Falhas de controlo de acesso 

3. Segurança AJAX 

4. Falhas de autenticação 

5. Transbordamento de retendor de dados 

6. Qualidade do código 

7. Concorrência 

8. Cross-Site Scripting (XSS) 

9. Tratamento impróprio de error 

10. Falhas de injecção 

11. Ataque de negação de serviço 

12. Comunicação insegura 

13. Armazenamento inseguro 

14. Execução maliciosa 

15. Manipulação de parâmetro 

16. Falhas de gestão das sessões 

17.  Falhas de serviços Web 

  

 

 

 



 

 

班別 

Turma 

上課日期  

Data 

課時  

Duração 

上課時間  

Horário 

截止報名日期 
Prazo de Inscrição 

第 1班 

Turma 1 

02/08/2019 ~ 26/08/2019 

(逢星期一、三、五 2as , 4as e 6 as) 
33小時 Horas 18:30 - 21:30 28/06/2019 

 

聯絡人 Pessoal de Contacto：陳先生 Paul Chan  

 

電話 Tel. ： 8291 9779  

傳真 Fax ： 2875 2478 

 

 

證書：  

學員經考核合格及出席率達到課程總時數之 85%或以上，才獲發證書。 

Certificação: 
Ao participante será conferido certificado se for aprovado na avaliação do curso, e simultaneamente se tiver frequentado 

85% (ou superior) da duração total do curso. 

 


